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Az iparagi szereplok éves szinten tdbb mint Az agazati szereplok mintegy 50 ezer fonek
- 2000 milliard forintos arbevetelt realizalnak. kinalnak munkahelyet.
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S ezer csalad milliard forint ;
Az agazatok kdzvetve és kozvetetten 100-150 A fellgyelt tevekenységekbdl évi 700 milliard
ezer ember megeélhetését biztositjak. forint ado és jarulékbevétel szarmazik.
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Kiemelkedo jelendsség és felelosség, hatékony hatésagi mozgastérrel parositva. |

. SZTFH



Kiberbiztonsag - Europai Unios jogszabalyi kornyezet

NIS - halozati és informacios rendszerek

2016/1148 (EU) iranyely < biztonsaganak az egész Unidoban egységesen

magas szintjét biztosito intézkedesekrol

« piaci szereplok elfogadtak
* nem egyeéertelmy értelmezés
* heterogen megvalositas
« IKT-termeék: halozati vagy informacios rendszerelem vagy azok
csoportja
« IKT-szolgaltatas: szolgaltatas, amely teljes mértekben vagy
legnagyobb részben informacio ... tovabbitasabdl, tarolasabdl,
lekérdezesébol vagy kezelésebdl all
« IKT-folyamat: IKT-termék vagy IKT-szolgaltatas tervezése,
fejlesztése, rendelkezésre bocsatasa illetve nyujtasa vagy

karbantartasa céljabdl vegzett tevekenység

www.sztfh.hu



Europai Unios jogszabalyi kornyezet

2016/1148 (EV) iranyelv <

NIS2 - az Unio egész terilletén egységesen
2022/2555 (EV) iranyelvy <«

magas szintl kiberbiztonsagot biztosito

intezkedesekrol

www.sztfh.hu




Kibertan.tv — 2023. evi XXIIl. torveny

a kiberbiztonsagi tanusitasrol és a kiberbiztonsagi feliigyeletrol szolo torveny

ERTELMEZO RENDELKEZESEK

2019/881 (EU) rendelet KIBERBIZTONSAGI FELUGYELET

2022/2555 (EU) iranyelv — NIS2

Nemzeti tanusitasi keretrendszer

@

www.sztfh.hu




Kiberbiztonsagi felugyelet - érintett szervezetek

Posta, futarszolgalatok

Kozlekedés

Egeszsegugy

Hulladékgazdalkodas

Elektronikai gyartas

Xk

Kiemelten ,
3 Kockazatos
kockazatos P
. agazatok
agazatok

A

Digitalis szolgaltatasok

Vegyipar

Digitalis infrastrukturak

Vilagur Kutatohelyek

Kihelyezett szolgaltatok

www.sztfh.hu




Kiket erint? — kiemelten kritikus agazatok

| ~ EMNERGIA SZALLITAS
villamosenergia, olaj, foldgaz, tavho, éqi vz kSzat
hidrogén ® égi, vasuti, vizi, kozuti
EGESZSEGUGY

egészségugyi szolgaltatok,
referencialaboratéoriumok

000
000

ivoviz, szennyviz 000

DIGITALIS INFRASTRUKTURAK

hirkdzles, IXP-k, bizalmi szolgaltatok,
felno- es adatkozpont szolgaltatok, TLD-
nyilvantartok, DNS-szolgaltatok

K+F, gyogyszeralapanyag és
gyogyszerkészitmeény gyartas, kritikus
orvostechnikai eszk6zok

KIH ELY!EZETTI(BIZTONSAGI)
SZOLGALTATOK

VILAGUR

foldi tamogato infrastruktarak

. www.sztfh.hu




Kiket erint? — kritikus agazatok

POSTAI- ES FUTARSZOLGALATOK W
orvostechnikai eszk6zok, elektronikai- és

HULLADEKGAZDALKODAS

ELELMISZER ELOALLITAS ES

optikai termékek, villamos berendezések, FORGALMAZAS
egyeb gépek 8 8 8
0a0
JARMUGYARTAS

online piactér, online keresomotor,

jarmuvek, potkocsik kozosségimeédia-szolgaltatasi platform

KUTATOHELYEK

www.sztfh.hu




Kiberbiztonsagi felligyelet — érintett szervezetek

Kiemelten kockazatos agazatok 432 528
Kockazatos agazatok 1247 339
) 1679 867
Osszesen
2546

Mikrovallala

Kisvallalat

Kézepvallalat 502 és 10M (€)

Tébb, mint 50 2 vagy 10M (¢)
Nagyvallalat 2502 és 50M (€)

www.sztfh.hu




Kiberbiztonsagi felligyelet - érintett feladatai

Védelem - mit

Vro Halozati és informaciods rendszerek +
Vezetoi feladatok

. .y . , fizikai kornyezettk
Biztonsagert felelos szemely

. , , Adatok/informaciok
Szervezeti szabalyozasok
s , . , Szolgaltatasok
Tudatosito oktatasok es szinten tartas

Kiberbiztonsagi audit megrendelése

Ceélok
IBIR
Kockazatelemzes
Védelmi intezkedések

Incidensek megelozése, kezelése, hatasanak

alap
. . csOkkentése
jelentos
BC
magas

Eletciklus egészében megvalosulo vedelem

www.sztfh.hu




Kiberbiztonsagi felligyelet és ellenorzes

Q

Auditorok

« Hatosagi felugyelet — dij:

e ¢elozo évi arbevetel 0,015 %-a, de max. 10M Ft.
* Nyilvantartas
e Hatosagi ellenorzes

« Rendkivuli ellenorzés elrendelése

* Figyelmeztetés
* Eltiltas (egyeb hatosagokkal egylttmukddve)
 Birsag

« 10 000 000 EUR, de legfeljebb éves arbevetel 2%-a

www.sztfh.hu

Erintett szervezet felkereseére

Kiberbiztonsagi audit

Biztonsagi osztalyba sorolas

Védelmi intézkedések
Sertlekenyseg- és behatolasvizsgalat
Kriptografiai megfelel6ség

Forraskod-vizsgalat

Kétévente kotelezd

Eredmeény



Feladatok es felelosségek

Benyujtja a dokumentaciot

ERINTETT SZERVEZET | | HATOSAG

barmilyen tovabbi dokumentaciot kérhet

dijazas
% Audit jelentés
2
<
=
AUDITALO SZERV
kijelol

AUDIT CSAPAT



Fogalmak

Kiberbiztonsagi audit

Az elektronikus informacios rendszerek tekintetében a kiberbiztonsagi
kdvetelmeények teljestléesére vonatkozoé vizsgalat, ellenorzés.

Az ellendrzési eredményeket tartalmazé dokumentum.

Az ellendrzési jelentést az ellendrzo szerv késziti el, és bemutatja az
erintett szervezetnek és a hatdésagnak. A hatdsag kérheti a felllvizsgalat
alapjaul szolgalé dokumentacio (pl. informatikai biztonsagi koncepciok,
folyamatdokumentacio, audit jelentés, Uzletmenet-folytonossag-kezelés

és kontingenciakoncepciok) benyujtasat.

www.sztfh.hu

Audit jelentés



Erintett szervezet kotelezettségei

Az auditnak ki kell terjednie a kritikus infrastruktura teljes és aktualis hatokorére.

Az ellenorzeés végrehajtasahoz és a megfeleloség dokumentalasahoz a kovetkezoket kell ismertetni:

* arendszer

* az erintett szervezet altal nyujtott alapveto szolgaltatas reszei

« az alapveto szolgaltatas kulso szolgaltatok altal nyujtott részei (pl. kiszervezés, anya-/leanyvallalat csoporton
keresztiil torténo ellatas)

* a kolcsonhatas mas rendszerekkel

» az interfészek és fliggoségek

Példak azokra a dokumentumokra, amelyeket at kell adni az auditornak:

« az informaciobiztonsagi menedzsment rendszer (ISMS) leirasa

 a folytonossag kezelésének leirasa

» vagyonkezelési dokumentumok

« fizikai biztonsagi folyamatok dokumentalasa (pl. helyszini belépteto vagy tlzvedelmi biztositékok)

« aszemelyi és szervezeti biztonsag dokumentalasa (pl. az alkalmazottak képzési intézkedéseinek nyilvantartasa, figyelemfelkeltd kampanyok,
jogosultsagkezeles)

« az incidensek azonositasara és feldolgozasara vonatkozd koncepcidk és dokumentacio

* belso ellenOrzés és az egyéb elvegzett auditok ellendrzési jelentései, gyakorlatok, szisztematikus naploelemzések stb.)

 Iranyelvek a beszallitokkal és szolgaltatokkal valo kapcsolattartashoz (pl. szolgaltatasi szintu megallapodasok és egyéb, a szolgaltatokkal

KOtott, biztonsaggal kapcsolatos megallapodasok)

www.sztfh.hu



Kockazatkezeles

Kockazat elfogadas Kockazatatharitas

, , A kockazatok atadasa, peéldaul biztositas utjan, nem
Kockazatokat nem lehet elfogadni, ha state-of-the-art ; J

, . , , L . helyettesiti az eloirt biztonsagi intézkedéseket.
biztonsagi intézkedések elerhetoek és alkalmazhatok.

Biztositas vagy egyeb kockazatatadas eseten a

) ) , , legkorszeribb biztonsagi intézkedeseket is alkalmazni kell
A kockazat elfogadasa csak a fennmaradd maradek

a muszaki allapotnak megfeleloen. Azonban az érintett
kockazat esetében lehetseges.

szervezet szabadon valaszthat tovabbi biztositast is.

A kockazatok és a védelem sziikségességének pusztan gazdasagi szempontbol torténé megfontolasa altalaban nem elegendo.

A védelmi intézkedések kivalasztasakor gondoskodni kell az alkalmassagrol is, azaz figyelembe kell venni a szolgaltatasok
meghibasodasanak vagy kiesésének lehetséges tarsadalmi és egyéb kovetkezmenyeit a biztonsagi ovintézkedések koltségéhez viszonyitva.

www.sztfh.hu




Auditalo szerv

Az auditald szerv osszeallit egy megfeleld, képzett és fuggetlen ellendrzo csapatot, amely

elokesziti és végrehajtja az ellenorzest, majd dokumentalja azt egy jelentésben

Az auditald szerv felelos az ellendrzés végrehajtasaért, valamint az ellendrzési jelentes és a

hozza tartozo dokumentumok helyességéért

Mivel az auditalé szerv és az érintett szervezet felelossége ko6zos, a felek kozti

kotelezettségeket vilagosan rogziteni szlikseges szerzodésben

www.sztfh.hu



Ellenorzes

1. lepés Az ellenorzeés elokészitese és a terjedelem megfeleloségének vizsgalata
2. lepés Gap analizis keszitése

3. lépés Hivatalos dokumentumok ellenorzése

4. lépes Helyszini ellenorzes

5. lepes Helyszini ellenorzés nyomon kovetése

6. lepés Az ellendrzési jelentés elkészitése

Minden ellenorzésnek le kell fednie az alabb felsorolt hat ellenorzési lIépést, amelyeket az adott rendszerre és az

iparagi sajatossagokra kell adaptalni.

www.sztfh.hu



V AN

Ellenorzes temai és technika

Informaciobiztonsagi

menedzsmentrendszer (ISMS) Szervezeti/fizikai biztonsag

Incidensazonositas és -

Eszkdzkezeles .
feldolgozas

Audit Audit

p— ——

Iparag-specifikus technologia és
(alapvetd) komponensek

Szemeélyi és szervezeti biztonsag

Ebben az osszefiiggésben azokat az vizsgalando szempontokat kell megvizsgalnia és értékelnie az auditornak, mint minimum:
v' az alapveto szolgaltatas funkcionalitasat

v" alkalmassagot és sziikségességet
v teljességet

www.sztfh.hu




Lehetseges audit technikak

Audit technikak alatt egy helyzet felmérésére szolgal6 metodust értiink. Egy audit soran kiilonb6z6 technikak is alkalmazhatdk az alabbiak koziil.

Behatolas- seriulékenység

Személyes interju tesztek

Rendszerek, teriiletek,
helyiségek és targyak
(vizualis) ellendrzése \

Audit technikak

Irasbeni tajékoztataskérés

Muszaki helyszini vizsgalat Egyéb
és/vagy ceélzott megfigyeleés megfelelosegértekelési
(pl. riasztorendszerek mukddese) dokumentacio hasznalata




Audit melység

Az els6 alkalommal végzett ellenorzések mélységének meghatarozasa magaban foglalja példaul:

Az erintett szervezet meérete (pl.: a szervezet
dolgozoinak szama)

A nyujtott szolgaltatas kritikussaga és az ellatasi

terulet

Az érintett szervezet bonyolultsaga @




Hianyossag kategoriak

A biztonsagi hianyossagokat két
dimenzioba kell osztalyozni:

1. Az érintett IT-biztonsagi problema

2. A hianyossag sulyossaga
1. kategoria

Kisebb eltéerés/biztonsagi hianyossag

Egy "kisebb elterés" fenyegetést es kockazatot jelent. Nincs 4

stirgos cselekvesre szikseg. Az alapveto szolgaltatas
bizalmassagat, integritasat, hitelességet vagy elérhetosegét
kozeptavon kell helyreallitani.

Sulyos vagy jelentos eltéerés/biztonsagi hianyossag

Surgos cselekvésre van szukseg. Az elterést azonnal vagy
amilyen gyorsan csak lehetséges, el kell tavolitani, mivel az
alapveto szolgaltatas bizalmassaga, integritasa, hitelessege
vagy elérhetosege sulyosan veszelyeztetett, és jelentos karokra
lehet szamitani.

Ajanlas

3. kateg()ria Az ajan.lals /egyJ?vasIat a fejlgsztesr/e. Az ajanlas
vegrehajtasaval ndvelheto a biztonsag.

Nincs biztonsagi hianyossag, ha az 6sszes kovetelményt
teljes egeszeben betartottak, és ha minden védelmi
intézkedést teljes mértékben, hatékonyan és megfeleloen

hajtottak végre.



Biztonsagi események jelentése

olyan esemény, amely ténylegesen kedvezotlen hatast gyakorol a halozati és informacids rendszerek biztonsagara

olyan esemény, amely veszélyezteti a halozati es informacids rendszereken tarolt, tovabbitott vagy kezelt adatok vagy az e rendszerek
altal kinalt vagy azokon keresztll elerhet6 szolgaltatasok rendelkezesre allasat, hitelessegét, sertetlenségét vagy bizalmassagat

Korai elorejelzes

%
Kivaltd ok? részletes leiras: ertékelés, kivaltdo ok,

Hataron atnyulik-e? intézkedeések, hataron tuli hatas

72 Ora
(bizalmi: 24 ora)

Eszlelés Eseménybejelenteés

, , elso értekelés: sulyossag,
JelentOs esemeény

hatas, fertozottsegi mutato

www.sztfh.hu




Kiberbiztonsagi felligyelet - Gitemezés

Erintett
szervezet

2024. januar 1.

......
.......
............

Erintett szervezetek nyilvantartasba
vétele

Auditorok nyilvantartasba vétele

Onazonositas, nyilvantartasba vételre
bejelentkezés 2024. junius 30-ig
Biztonsagi osztalyba sorolas
Elektronikus informacios rendszerek
biztonsagaért felelés személy

feladatkore és kijelolése

2024. oktober 18.

.....
. .
......
............

 Védelmi intézkedések
alkalmazasa
* Felligyeleti dij

megfizetése

www.sztfh.hu

2024. december 31.

.....
. .
......
............

* Felligyeleti tevekenység

 Ellenorzési tevékenyseéeg

 Elso kiberbiztonsagi
audit
vonatkozasaban
szerzodéskotés az

auditorral

2025. december 31.

* Elso kiberbiztonsagi
audit lefolytatasanak

hatarideje



Koszonom a
figyelmet!

dr. Bencsik Balazs

kiberbiztonsag@sztfth.hu
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