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Tamadok motivacioi

Mi a tamaddk
motivacidja?

Adatgyujtes

A tamado elsédleges motivacidja az adatgydjtés

Technikai adatok Személyes adatok

» elérhetd eszkozok « felhasznaléonevek 1{;

r r r r e .
» elérhet6 szolgaltatasok * jelszavak

* ismert sérulékenységek * e-mail cimek
« felhasznalt technoldgiak k6zosseqgi profilok

Technologiai fokuszu tamadas Social Engineering fokuszu tamadas

Testre szabott tamadasok L . . .
ipari kemkedes « szemeélyes bosszu

» versenytars lejaratasa » szellemitulajdon megszerzese



Kitekintés: Eurdpai informaciobiztonsagi rendeletek fejlodése

2016 2018 2024" 2025"

NIS

Halozat- és

informacidbiztonsagi

iranyelv

Az EU kritikus
infrastrukturajanak
védelme a
kiberfenyegetések ellen

Az informacids
rendszerek és haldzatok
biztonsaganak javitasa

Kotelez6 jelentéstétel és
egyuttmdkodési
kdvetelmények

* Tervezett tagorszagi bevezetés datuma

GDPR

Az eurdpai adatvédelmi

rendelet

Az egyének személyes
adatainak védelme

Az adatok gydjtése,
feldolgozasa és tarolasa
szabalyozasa

Szigoru adatvédelmi
kdvetelmények és
blntetések

NIS2

Halozat- és
informacidbiztonsagi
iranyelv Il.

Az eredeti NIS iranyelv
tovabbfejlesztése és
kib&vitése

Nagyobb figyelem az
Ipar 4.0 és a kritikus
infrastruktura digitalis
biztonsagara

Kiberbiztonsagi
kovetelmények és
egylttmUkodés
megerdsitése

DORA

Digital Operational
Resilience Act

Az eurdpai pénzligyi
szektor digitalis
mUikod6képességének
biztositasa

IT rendszerek és digitalis
szolgdltatasok
megbizhatdsaganak
javitasa

Az operativ
ellendlloképesség és az
incidenskezelésre vald
felkészulés




NIS2: Erintett szektorok

Kiemelten kritikus agazatok Egyéb kiemelt agazatok

alapvetd szervezetek fontos szervezetek

energetika postai és futarszolgalatok

kdzlekedés élelmiszer el6allitasa, feldolgozasa

L és forgalmazasa
egészséqligy

o, , hulladékgazdalkodas
ivoviz, szennyviz

vegyszerek el6allitasa és

hirkdzlési szolgdltatas ,
forgalmazasa

digitalis infrastruktura _—
kihelyezett ICT szolgaltatasok oyertas
nelyez 9 digitélis szolgaltatok

urkutatas Kutatés




NIS2: teljesitendd fObb kovetelmények

Informacidbiztonsagi Iranyitasi Rendszer

« Teljeskord IT biztonsagi irdnyitasi rendszer adminisztrativ, logikai és fizikai védelmi intézkedésekkel.

« A biztonsdagi vezet6 és a felhasznalok felel6sségének egyértelmd meghatarozasa.

Uzletmenet folytonossag Beszallitdk ellendrzése Biztonsagtudatossag novelése

* BCP/DRP tervek szabalyozasa beszallitok kockazatelemzése * képzések

* gyakorlatok szervezése beszallitéi auditok * szimulacids gyakorlatok

IT biztonsag kockdazatmenedzsment Incidens menedzsment IT rendszerek menedzsmentje

* feltaras (rendszeres vizsgalatok) megel6zés/detektalas/kezelés * beszerzés/selejtezés

* kezelés (rendszerenként) bejelentési kdtelezettség » fejlesztés/lzemeltetés




Esettanulmany egészségligyben zsarold virus tamadasrol

Megyei kérhaz

Teljes megye
elldtdsa (1,5m f6)

800 aktiv agy
6 dolgozd az IT
osztalyon

Kivalto ok: kérhazi
beszallitdk egy routeren
keresztul 6ssze voltak kdtve a
kdrhdz IT rendszerével,

beszallito titkarsagi gepen
zsarolovirus fertozes

‘

Mi segithetett volna a megel6zésben?

Megfelel6en kidolgozott és mikddtetett IT biztonsag iranyitasi

rendszer:

a) Részletes szabalyzdék (@dminisztrativ, fizikai, logikai)
rendszeres auditokkal tamogatva

b) Kockdazatmenedzsment

c) Beszallitdi auditok

d) Biztonsagtudatossagi képzések, adathaldsz szimulacidk

e) Sérilékenységek feltarasa
f) BCP/DRP gyakorlatok

— WIFI : .
=\ Diagnosztika

— WIFI

7]
Laboratérium
a N

Altalanos tanulsagok*

* Forras: http://real.mtak.hu/132133/1/fa3312dbda1220b77b7dbe62700a997f.pdf

a kiberbiztonsag a korhazi mikodés és a betegbiztonsag
szempontjabdl kritikus tényezo

az informacidbiztonsagi képzettségét,
biztonsagtudatossagat naprakészen kell tartani

Az IT szinten kapcsolédo beszallitok illetve az ellatasi lanc
jelent6s biztonsagi kockazatot hordozhatnak

A biztonsag ndvelése érdekében sziikség esetén kiilsd
cégeket, tandacsaddkat is szikséges alkalmazni

Mentések, napldzas, végpontvédelem, kartékony kédok
elleni védelem, t(izfalak, gyakorlatban tesztelt BCP/DRP
tervek, biztonsagtudatossagi képzések!



NIS2 felkésziilési lehetoségek

Informacidbiztonsagi Iranyitasi Rendszer

» Teljeskord IT biztonsagi irdnyitasi rendszer adminisztrativ, logikai és fizikai védelmi intézkedések.

« A biztonsdagi vezet6 és a felhasznalok felel6sségének egyértelmd meghatarozasa.

Uzletmenet folytonossag Beszallitdk ellendrzése

* BCP/DRP tervek szabalyozasa beszallitok kockazate \V} * képzések

* gyakorlatok szervezése beszallitéi auditok - * szimulacids gyakorle

IT biztonsag kockdazatmenedzsment Incidens menedzsment IT rendszerek menedzsmentje

* feltaras (rendszeres vizsgalatok) megel6zés/detektalas/kezelés * beszerzés/selejtezés

* kezelés (rendszerenként) d'as bejelentési kdtelezettség » fejlesztés/lzemeltetés
a
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NIS2 felkészllési lehetoségek: GAP analizis

A NIS2 hidanyossagok felmérését tamogatdé digitalis audit (DRC) eszkdz, amely hatékony adatgydjtést, gyors értékelést és egyértelm( akcid
tervet biztosit a szervezetek szamara.

1. Gap analizis 2. Riporting 3. Akcio terv

1. SELF-ASSESSMENT WITH DRC TOOL

o » Self-assessment powered by DRC tool
» Providing justification for compliance areas
— » Automized reporting

2. WORKSHOPS: VALIDATE & RECOMMEND Reporting on NIS2 compliance across in-scope entities: Preparing road map of initiatives aiming on rising

operational resilience and closing gaps:

COMPLIANCE Validation of compl. by review » Detailed report per entity containing:
o 2 of evidences and test of one » Description compliance areas as well as gaps » A list of initiatives / projects with an action plan
L%'T@ Worksh tod I » Recommendations for closing the gaps > Implementation schedule for the initiatives

) orkshops to develop > Maturity level : ) ;
NON-COMPL aturity leve
> recommendations on closing gaps . y . > An .est.lmate of the time and resource required for each
» Consolidated compliance report initiative

[} ] NIS2 compli |
o . ; 5
2
o N V. I
"' ® 1




NIS2 felkészulési lehetoségek: Informacidbiztonsagi iranyitasi rendszer

Javasolt megkozelités
« NIST 800-53 nemzetkozi szabvany alkalmazasa (IBTV, 41/2015 BM rendelet)
« Szabvanyok, jogszabalyok mapp-elése (ISO27001, BM VHR, MNB utasitasok, stb.)
« RACI matrix a felel8sségek egyértelmd azonositasahoz

3.2. Kapcsolodo felelGsségi korok bemutatasa

Draft NIST Special Publication 800-53

Revision 5

Security and Privacy Controls for
Information Systems and Organizations




NIS2 felkészllési lehetoségek: adathalasz szimulacios keretrendszer

Mivel a kibertamadasok 90%-a adathalasz tamadassal
kezdbdik, ha kiemelt figyelmet forditunk erre a tertletre,
jelentosen csokkenteni tudjuk a kiberkockazatokat:

™

ATTACK SIMULATIONS LEARNING
Covers All Attack Types MANAGEMENT SYSTEM

800+ attack templates: Fully Integrated LMS
HOW TO CONVERT YOUR EMPLOYEES INTO A phishing, ransomware, 300+ training modules with
malware, portable media & Videos, Quizzes, Games &
H U MAN FI R EWALL 1008 more more in 30+ languages

Reduce the risk of attacks by up to 90% within a year
with cyber awareness training

a) Oktatasi keretrendszer
b) Adathaldsz szimulacids keretrendszer

1] Phishing attack simulations

15 customizable training

15 Cloud or on-premise installation \
{5 Affordable pricing ; b

=), (&)

GCGDPR COMPLIANCE PHISHING BUTTON
Phish Alert Button Mail Plug In

Desktop & Mobile

Data Privacy
Full control over data
collection
Role-based access

Generic Attack  Security Role Based
Training Simulation Game Training




NIS2 felkészllési lehetoségek: Offensive Cyber Attack Simulation

Offensive Cyber Attack Simulation ORGANIZATION (internal services)

7 e wWww.company.hu support.company.hu
Metodoldgia ‘ -
» EY eXtreme hacking mddszertan St v ene b
»  cvss v3.1 értékelési szabvany i [T [ remotework.company.hu
4 Artd 1 | )— i |
> o 3 ’ Crm.company.nu
magasan képzett szakértok : .. | . e
Z oy - . sales.company. net.company.hu
> részletes dokumentdcid, minden =10 / SRl
z 2 . . . T : / payment.company.hu
talalat eseten reprodukcios evidencia <~ Hiruall.oompamihi y |
s s z ek st ke private.company.hu
es utmutato /,r” !__.»" ;.f’ vpn.company.hu afr.company.hu
e psd2.company.hu
‘ EXTERNAL SEGMENT BIGGEST RISKS
* a lot of subdomains / services * outdated services, lack of patches
» there is no halistic up-to-date inventory ~ * vulnerable applications and networks
* mixed suppliers and support * factory default settings

* forgotten systems and test environments * human factor weaknesses




KOszonjuk a figyelmet!

Minden harmadik valaszaddé (36%) arra szamit, hogy olyan
sikeres tamadas fogja érni, amelyet jobb kdltségallokacidval

el lehetett volna keriiini.
76% szerint a kollégak csak akkor vonjak be az IT biztonsagot

a projektekbe, ha a tervezési szakasz befejezodott.

Mihaly Zala
Partner | Head of Technology Risk and Cybersecurity
Ernst & Young Tandcsado Kft.
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