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Támadók motivációi

Mi a támadók 
motivációja?



Kitekintés: Európai információbiztonsági rendeletek fejlődése

NIS 

Hálózat- és 
információbiztonsági 

irányelv
Az EU kritikus 

infrastruktúrájának 
védelme a 
kiberfenyegetések ellen

Az információs 
rendszerek és hálózatok 
biztonságának javítása

Kötelező jelentéstétel és 
együttműködési 
követelmények

GDPR

Az európai adatvédelmi 
rendelet

Az egyének személyes 
adatainak védelme

Az adatok gyűjtése, 
feldolgozása és tárolása 
szabályozása

Szigorú adatvédelmi 
követelmények és 
büntetések

NIS2

Hálózat- és 
információbiztonsági 

irányelv II.

Az eredeti NIS irányelv 
továbbfejlesztése és 

kibővítése

Nagyobb figyelem az 

Ipar 4.0 és a kritikus 
infrastruktúra digitális 

biztonságára

Kiberbiztonsági 
követelmények és 

együttműködés 
megerősítése

DORA 

Digital Operational

Resilience Act

Az európai pénzügyi 
szektor digitális 
működőképességének 
biztosítása

IT rendszerek és digitális 
szolgáltatások 
megbízhatóságának 
javítása

Az operatív 
ellenállóképesség és az 
incidenskezelésre való 
felkészülés

2016 2018 2024* 2025*

* Tervezett tagországi bevezetés dátuma



NIS2: Érintett szektorok

Kiemelten kritikus ágazatok
alapvető szervezetek

Egyéb kiemelt ágazatok
fontos szervezetek

• energetika

• közlekedés
• egészségügy
• ivóvíz, szennyvíz 
• hírközlési szolgáltatás 
• digitális infrastruktúra
• kihelyezett ICT szolgáltatások
• űrkutatás

• postai és futárszolgálatok
• élelmiszer előállítása, feldolgozása 

és forgalmazása
• hulladékgazdálkodás 
• vegyszerek előállítása és 

forgalmazása
• gyártás
• digitális szolgáltatók 
• kutatás



NIS2: teljesítendő főbb követelmények

IT biztonság kockázatmenedzsment Incidens menedzsment IT rendszerek menedzsmentje

Információbiztonsági Irányítási Rendszer

• feltárás (rendszeres vizsgálatok)

• kezelés (rendszerenként)

• megelőzés/detektálás/kezelés

• bejelentési kötelezettség

• beszerzés/selejtezés

• fejlesztés/üzemeltetés

Üzletmenet folytonosság Beszállítók ellenőrzése Biztonságtudatosság növelése

• BCP/DRP tervek szabályozása

• gyakorlatok szervezése

• beszállítók kockázatelemzése

• beszállítói auditok

• képzések

• szimulációs gyakorlatok

• Teljeskörű IT biztonsági irányítási rendszer adminisztratív, logikai és fizikai védelmi intézkedésekkel. 

• A biztonsági vezető és a felhasználók felelősségének egyértelmű meghatározása.



Esettanulmány egészségügyben zsaroló vírus támadásról

Megyei kórház
• Teljes megye 

ellátása (1,5m fő)
• 800 aktív ágy
• 6 dolgozó az IT 

osztályon

Kiváltó ok: kórházi 
beszállítók egy routeren 
keresztül össze voltak kötve a 
kórház IT rendszerével, 

beszállító titkársági gépén 
zsarolóvírus fertőzés

* Forrás: http://real.mtak.hu/132133/1/fa3312dbda1220b77b7dbe62700a997f.pdf

Kórház Diagnosztika

Laboratórium

WIFI

WIFI

Általános tanulságok*

• a kiberbiztonság a kórházi működés és a betegbiztonság 
szempontjából kritikus tényező

• az információbiztonsági képzettségét, 
biztonságtudatosságát naprakészen kell tartani 

• Az IT szinten kapcsolódó beszállítók illetve az ellátási lánc 
jelentős biztonsági kockázatot hordozhatnak

• A biztonság növelése érdekében szükség esetén külső 
cégeket, tanácsadókat is szükséges alkalmazni

• Mentések, naplózás, végpontvédelem, kártékony kódok 
elleni védelem, tűzfalak, gyakorlatban tesztelt BCP/DRP 
tervek, biztonságtudatossági képzések!

Mi segíthetett volna a megelőzésben?

Megfelelően kidolgozott és működtetett IT biztonság irányítási 
rendszer:

a) Részletes szabályzók (adminisztratív, fizikai, logikai) 
rendszeres auditokkal támogatva

b) Kockázatmenedzsment

c) Beszállítói auditok

d) Biztonságtudatossági képzések, adathalász szimulációk

e) Sérülékenységek feltárása

f) BCP/DRP gyakorlatok



NIS2 felkészülési lehetőségek

IT biztonság kockázatmenedzsment Incidens menedzsment IT rendszerek menedzsmentje

Információbiztonsági Irányítási Rendszer

• feltárás (rendszeres vizsgálatok)

• kezelés (rendszerenként)

• megelőzés/detektálás/kezelés

• bejelentési kötelezettség

• beszerzés/selejtezés

• fejlesztés/üzemeltetés

Üzletmenet folytonosság Beszállítók ellenőrzése Biztonságtudatosság növelése

• BCP/DRP tervek szabályozása

• gyakorlatok szervezése

• beszállítók kockázatelemzése

• beszállítói auditok

• képzések

• szimulációs gyakorlatok

• Teljeskörű IT biztonsági irányítási rendszer adminisztratív, logikai és fizikai védelmi intézkedésekkel. 

• A biztonsági vezető és a felhasználók felelősségének egyértelmű meghatározása.



NIS2 felkészülési lehetőségek: GAP analízis

3. Akció terv

1. SELF-ASSESSMENT WITH DRC TOOL

• Self-assessment powered by DRC tool

• Providing justification for compliance areas

• Automized reporting

1. Gap analízis

Reporting on NIS2 compliance across in-scope entities:

• Detailed report per entity containing: 

• Description compliance areas as well as gaps

• Recommendations for closing the gaps

• Maturity level

• Consolidated compliance report

2. Riporting

Preparing road map of initiatives aiming on rising 

operational resilience and closing gaps:

• A list of initiatives / projects with an action plan

• Implementation schedule for the initiatives

• An estimate of the time and resource required for each 

initiative

A NIS2 hiányosságok felmérését támogató digitális audit (DRC) eszköz, amely hatékony adatgyűjtést, gyors értékelést és egyértelmű akció 
tervet biztosít a szervezetek számára.
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NIS2 felkészülési lehetőségek: Információbiztonsági irányítási rendszer

Javasolt megközelítés
• NIST 800-53 nemzetközi szabvány alkalmazása (IBTV, 41/2015 BM rendelet)
• Szabványok, jogszabályok mapp-elése (ISO27001, BM VHR, MNB utasítások, stb.)
• RACI mátrix a felelősségek egyértelmű azonosításához



NIS2 felkészülési lehetőségek: adathalász szimulációs keretrendszer

Mivel a kibertámadások 90%-a adathalász támadással 
kezdődik, ha kiemelt figyelmet fordítunk erre a területre, 
jelentősen csökkenteni tudjuk a kiberkockázatokat:

a) Oktatási keretrendszer
b) Adathalász szimulációs keretrendszer



NIS2 felkészülési lehetőségek: Offensive Cyber Attack Simulation 

Offensive Cyber Attack Simulation..

Metodológia
• EY eXtreme hacking módszertan
• cvss v3.1 értékelési szabvány
• magasan képzett szakértők
• részletes dokumentáció, minden 

találat esetén reprodukciós evidencia 
és útmutató
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Köszönjük a figyelmet!
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Minden harmadik válaszadó (36%) arra számít, hogy olyan 

sikeres támadás fogja érni, amelyet jobb költségallokációval 
el lehetett volna kerülni. 
76% szerint a kollégák csak akkor vonják be az IT biztonságot 
a projektekbe, ha a tervezési szakasz befejeződött. 


